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1. Bakgrund och syfte

Dessa riktlinjer beskriver hur Alpcot AB ("Bolaget”, "vi” eller "oss”) ska utforma det
interna arbetet kopplat till att hantera och skydda personuppgifter inom ramen for
Bolagets verksamhet (personuppgiftspolicy). Personuppgiftspolicyn har uppréattats
efter bestdmmelserna i EU:s allmdnna dataskyddsférordning (EU) 2016/679 ("GDPR”),
och syftar till att forklara de principer och rutiner som styrinsamling, anvandning, lagring
och skydd av personuppgifter, i enlighet med tillampliga krav.

Policyn definierar de rattsliga grunderna for behandling av personuppgifter samt hur
Bolaget sékerstaller att de registrerades rattigheter respekteras och tillvaratas. Policyn
ar avsedd att sakerstalla att Bolaget foljer god praxis for dataskydd och transparens,
och fungerar som vagledning for hur Bolagets interna processer och rutiner ska
utformas nar det galler personuppgiftshantering. Policyn galler for alla
verksamhetsomraden som behandlar personuppgifter inom Bolaget, oavsett om det
handlar om kunder, anvandare, anstéllda eller andra registrerade parter.

Nedanstdende avsnitt i denna policy ar riktade direkt till registrerade personer vars
personuppgifter Bolaget behandlar eller kan komma att behandla.

2. Personuppgiftsansvarig

Alpcot AB, org.nr. 556963-4180, ar personuppgiftsansvarig i enlighet med GDPR for
behandlingen av dina personuppgifter.

Vi har utsett ett dataskyddsombud som har till uppgift att granska Bolagets hantering
av personuppgifter och efterlevnad av lagar, regler och interna riktlinjer. Om du har
fragor angéende behandlingen av dina personuppgifter kan du alltid vanda dig till vart
dataskyddsombud pé dataskyddsombud@alpcot.se.

Du kan ocksé kontakta dataskyddsombudet via post till nedanstédende adress:

Alpcot AB

Att: Dataskyddsombud
Grev Turegatan 18, 2 tr
1146 46 Stockholm
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3. Viktiga begrepp och definitioner

| nedanstdende tabell framgar definitioner av relevanta begrepp och termer relaterade
till personuppgiftshantering och GDPR.

Behandling

Dataskyddsombud

Personuppgift

Personuppgiftsansvarig

Personuppgiftsbitrade

Registrerad

Atgérder som vidtas med personuppgifter - t.ex. insamling, lagring,
andring, 6verforing eller radering.

En oberoende funktion inom en organisation som Gvervakar att GDPR
foljs, och som fungerar som kontaktperson for bade registrerade och
tillsynsmyndigheter.

En upplysning, eller en kombination av upplysningar, som kan knytas
till en enskild fysisk person som ér i livet. Personuppgifter kan
exempelvis utgdras av namn, personnummer, bilder och
ljludupptagningar.

Den organisation (eller person) som bestdmmer for vilka andamal
personuppgifterna ska behandlas och hur behandlingen ska ga

till. Den personuppgiftsansvariga ansvarar for att behandlingen sker i
enlighet med géllande lagkrav.

En organisation (eller person), som inte ingar i den
personuppgiftsansvariges organisation, som behandlar
personuppgifter for den personuppgiftsansvariges rakning.
Personuppgiftbitradet far enbart behandla personuppgifter enligt
instruktion frén den personuppgiftsansvariga.

Den person vars personuppgifter samlas in, innehas eller p& annat
satt behandlas av den personuppgiftsansvariga eller dess bitréden.
Enregistrerad kan t.ex. utgdras av en kund, forvaltare,
fullmaktshavare, foretrédare, kontaktperson eller verklig huvudman.

4. Behandling av dina personuppgifter

4.1 Varfér behandlar Alpcot personuppgifter?

Vi behandlar dina personuppgifter for att kunna erbjuda véara tjanster pa ett sékert,
effektivt och korrekt sétt. Vibehandlar dina uppgifter for att leva upp till vara &taganden,
folja regelverk, forbattra véra tjdnster och skapa varde for dig som kund. Behandlingen
sker alltid med ett tydligt syfte och i enlighet med gallande regelverk. De huvudsakliga
syftena med var behandling ar:
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For att fullgora avtal med dig: Vibehdver behandla dina uppgifter for att kunnaingé och
fullgora avtal med dig som kund. Det handlar bland annat om att identifiera dig, skydda
dina konton och tillgdngar, samt mojliggéra kommunikation och leverans av véra
tjanster.

For att uppfylla rattsliga krav och for att framja trygghet och sakerhet: Som
forsakringsférmedlare och vardepappersbolag ar vi, utover GDPR, skyldiga att folja ett
antalregelverk, t.ex. vardepappersmarknadslagen, bokforingslagen och lagom atgéarder
mot penningtvatt och finansiering av terrorism. Dina personuppgifter anvands bland
annat for att motverka bedragerier, upptacka misstankta transaktioner och uppfylla
rapporteringskrav. Det kan innebara att vi analyserar beteenden eller undersoker
misstankta aktiviteter i vara system for att forhindra otillaten dtkomst eller andra
sakerhetshot. Vi anvander alltsd dina personuppgifter for att skapa en trygg
anvandarupplevelse.

For affarsanalys och utveckling: FOor att kunna erbjuda relevanta och
konkurrenskraftiga tjanster analyserar vi ibland information om hur véra tjanster
anvands. Vissa uppgifter kan darfor anvandas som underlag i affarsanalys,
produktutveckling och férbattring av vart erbjudande.

For kundkommunikation och marknadsféring: Vikan anvénda dina personuppgifter for
att kommunicera med dig om Dbefintliga eller nya tjanster, genomfétra
kundundersokningar eller skicka erbjudanden som ar anpassade efter dina behov.

4.2 \Vilka personuppgifter behandlas och hur gar behandlingen till?

Vilka personuppgifter vi behandlar beror pa vilken relation du har till oss och hur du
anvander vara tjanster. Oftast samlas uppgifterna in direkt frén dig, men i vissa fall kan
de ocksd komma fran externa kéllor (se avsnitt 4.3). Nedan foljer exempel pa de
kategorier av personuppgifter vi behandlar:

Individuppgifter Uppgifter som kan identifiera dig som person, exempelvis namn,
personnummer, fodelsedatum, e-postadress och mobilnummer.

Kunduppgifter Information kopplad till din kundrelation, som kundnummer,
kontonummer, valda produkter och tjanster, samt historik kopplad till
din anvandning.

Lamplighetsbedémning  Uppgifter som Iamnats inom ramen for lamplighetsbeddmning enligt
regelverk, till exempel sparmal, planerad sparhorisont och erfarenhet.
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Skattskyldighet Information om skattskyldighet i andra lander, som medborgarskap
och land dar du ar skattskyldig.

Penningtvétt och Uppgifter for att beddma risker enligt penningtvattslagstiftningen,
finansiering av terrorism exempelvis sysselsattning, syfte med affarsrelationen och ursprung
till tillgéngar som séatts in.

Kundportalen och Uppgifter knutna till din profil pa var digitala kundportal samt uppgifter

plattformsinteraktion om hur du navigerar pa vara digitala plattformar, tekniska fel,
svarstider och annan anvandarstatistik.

Kommunikation Uppgifter fran din kontakt med oss via e-post, telefon, chatt eller
moten. Det kan inkludera inspelade telefonsamtal (om tilldmpligt),
korrespondenshistorik och anteckningar fran moéten eller
kundkontakter.

Enhetsinformation Information om din enhet vid inloggning, som IP-adress,

operativsystem, webblasarinstalliningar, sprakinstalining, tidszon och

skarmupplésning.

Behandlingen av dessa uppgifter sker endast i den utstrackning som krévs for att
uppfylla véra skyldigheter, leverera vara tjanster och forbattra din upplevelse.

4.3  Varifran far Alpcot personuppgifterna?

Nar vi behandlar personuppgifter behdver vi forst samla in dem - och detta kan ske fran
olika typer av kallor. Med kallor menas i det har ssmmanhanget de ursprungliga platser
eller aktorer fran vilka uppgifterna hdmtas. Det kan vara du som kund, men ocksa olika
externaregister eller tekniska system.

Att veta varifrdn personuppgifter kommer &r en viktig del av var skyldighet att vara
transparenta med var behandling, samtidigt som det hjalper dig som kund att férsta hur
dina uppgifter samlas in och varfor. De personuppgifter vi behandlar kommer
huvudsakligen fran foljande kéllor:

Fran dig sjalv: Den vanligaste kallan &r du sjalv i egenskap av kund. N&r du registrerar dig
hos oss eller anvander vara tjanster ldamnar du uppgifter till oss - till exempel genom att
fyllai formulér, svara pa frédgor i en raddgivningsprocess, anvanda var digitala kundportal
eller kommunicera med oss via telefon, e-post eller chatt.
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Fran offentliga register och databaser: Vi hamtar information frdn externa och
offentliga kallor i syfte att sakerstalla att dina uppgifter ar korrekta, att vi uppfyller
lagkrav och att vi kan erbjuda en trygg och regelratt tjanst. Det kan t.ex. vara uppgifter
frAn Statens personadressregister (SPAR), internationella sanktionslistor och PEP-
register eller frdn Skatteverket och andra myndigheter inom Sverige eller EU.

Fran identifieringstjanster: For att kunna sékerstélla din identitet pa ett sakert satt
anvander vi tjanster for elektronisk identifiering, framst BankID. N&r du legitimerar dig pa
detta satt far vi tillgdng till uppgifter som namn och personnummer, samt att
identifieringen har genomforts pa ett tillforlitligt satt.

Fran vara interna system och loggar: Nar du interagerar med vara digitala tjanster
registreras viss information automatiskt via vara interna system. Det kan handla om
teknisk information  (t.ex. IP-adress, enhetstyp), inloggningstidpunkter,
anvandarbeteende, felmeddelanden eller annan anvandardata. Uppgifterna kommer
alltsa fran dig, men det ar vara interna system och loggar som samlar in uppgifterna.
Dessa uppgifter anvands for att forbattra vara tjanster, upptacka och férebygga
tekniska fel eller bedragligt beteende, samt sékerstélla en stabil och séker drift.

4.4 Vemdelar Alpcot personuppgifter med?

Vi delar dina personuppgifter endast nar det ar nédvandigt for att kunna erbjuda véra
tjanster, uppfylla véra rattsliga skyldigheter eller skydda dina intressen. Néar vi delar
personuppgifter sker det alltid pa ett sakert satt, och endast med aktdrer som vi har
ingatt tydliga avtal med - till exempel personuppgiftsbitrédesavtal nér sa kravs enligt
GDPR. Vi séljer aldrig dina personuppgifter till ndgon, och vi delar aldrig mer information
an vad som &r absolut nddvandigt for respektive &ndamal. Alpcot kan komma att dela
dina personuppgifter med mottagare sdsom:

Samarbetspartners och marknadsaktorer: | de fall vi bendver dela dina uppgifter for
att kunna erbjuda eller administrera finansiella tjanster, sker det med noggrant utvalda
mottagare. Det kan t.ex. rora sig om forsékringsbolag (for att hantera och administrera
forsakringslosningar), depdbanker eller andra vardepappersinstitut (for att mojliggora
investeringar och transaktioner), handelsplattformar (i samband med orderexekvering
eller -rapportering) eller andra relevanta tjansteleverantdrer inom branschen.

IT-leverantérer: Vi anvander externa IT-leverantorer for drift, utveckling och underhall
av véra IT-system. Dessa leverantdrer behandlar personuppgifter pa vart uppdrag och
endast i enlighet med vara instruktioner. De har inte ratt att anvanda uppgifterna for
egna andamal.

Myndigheter: | vissa fall ar vi skyldiga att lamna ut personuppgifter till myndigheter. Det
kan till t.ex. rora sig om Finansinspektionen, Skatteverket, Polismyndigheten eller andra
tillsyns- eller rapporteringspliktiga organ inom Sverige eller EU. Sddan uppgiftsdelning
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sker alltid med stdd av géllande lagstiftning, t.ex. lagen om &tgarder mot penningtvatt
och finansiering av terrorism, eller enligt gangse skatte- och vardepappersreglering.

Vi behandlar dina personuppgifter inom EU/EES. Det innebéar att vi inte dverfor dina
uppgifter till l1ander utanfor EU/EES (s.k. tredjelander). Om det i framtiden skulle bl
aktuellt med s&dan 6verfoéring kommer vi att informera dig i forvég och sakerstalla att
overféringen sker enligt gallande dataskyddsregler, t.ex. genom att anvanda EU-
kommissionens standardavtalsklausuler eller andra godkanda skyddsatgarder.

4.5 Hurlange sparar Alpcot personuppgifter?

Vi sparar dina personuppgifter endast sa lange det &r ndédvandigt for att uppfylla syftet
med behandlingen, eller sa lange det kravs enligt lag, regelverk eller andra rattsliga
forpliktelser. Nar uppgifterna inte langre behdvs for dessa dndamal raderas eller
anonymiseras de pa ett sakert satt. Vi kallar detta for den forvantade lagringstiden av
personuppgifter. | vissa fall kan dock den faktiska lagringstiden bli langre an den
forvantade, t.ex. om det finns anledning att behalla vissa personuppgifter for att skydda
Alpcot mot juridiska ansprak eller dylikt.

Exempel pa forvantad lagringstid:

e Uppgifter hanforliga till investeringsradgivning - minst 10 ar efter
kundrelationens upphorande.

o Uppgifter hanforliga till forsakringsdistribution - minst 11 ar efter kundrelationens
upphorande.

e Uppgifter hanforliga till kundkdnnedomsatgarder - minst 5 ar efter
kundrelationens upphorande.

Vihar interna rutiner for 6versyn och gallring av personuppgifter som sékerstaller att vi
inte sparar information langre an nddvandigt.

4.6 Sammanstallning

For att ge dig en tydlig och éverskadlig bild av hur vi behandlar dina personuppgifter har
vi bilagt en tabell i slutet av detta dokument (se Bilaga 1) som visar alla centrala delar av
var personuppgiftshantering. Informationen i tabellen bygger pa de behandlingar som
har beskrivits i avsnitten 4.1-4.5 och visar:

o Vilket andamal varje behandling har

o Vilka personuppgifter som anvands
e Vad syftet &r med behandlingen

o Vilkenrattslig grund vi stddjer oss pa
e Hurlange uppgifternalagras
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o Vilka mottagare som kan fa del av uppgifterna
 Varifran uppgifterna kommer (uppgiftskalla)

Syftet med sammanstéliningen ar att du somregistrerad ska kunna forsta hur och varfor
dina uppgifter hanteras, samt pa vilket satt dina rattigheter skyddas. Samtidigt ger
Oversikten ett strukturerat underlag for hur vi sakerstaller att var behandling sker i
enlighet med géllande dataskyddsregler.

5. Rattigheter somregistrerad

Somregistrerad har du enligt GDPR flera rattigheter som syftar till att ge dig kontroll Gver
dina personuppgifter. Dessa rattigheter innebér att du har méjlighet att fa insyn i hur vi
behandlar dina uppgifter, begéara rattelser eller begransningar och - i vissa fall - fa
uppgifter raderade eller 6verforda. Det ar viktigt for oss att du k&nner dig trygg i hur dina
uppgifter hanteras. Nedan hittar du en sammanstalining av dina rattigheter och vad de
innebar i praktiken.

Ratt till tillgang Du har ratt att f& veta om vi behandlar dina personuppgifter och fa en
kopia av uppgifterna.
Ratt till rattelse Om du upptacker att ndgon uppgift om dig ar felaktig eller ofullstandig

har du ratt att fa den rattad.

Ratt till radering (ratten Du kan begéra att fa dina uppgifter raderade om de inte langre ar

att bli bortglémd”) nédvandiga.
Ratt att invanda mot Du kan invanda mot viss behandling, t.ex. om den sker med stod av
behandling berattigat intresse.

Ratt till begransning av Du kan begéra att behandlingen av dina uppgifter begrénsas, t.ex. om
behandling du anser att de ar felaktiga.

Réatt till dataportabilitet  Du har ratt att f& ut personuppgifter du sjélv Idmnat till oss i ett
strukturerat, maskinldsbart format.

Vénligen observera att informationen i detta avsnitt ar sammanfattad och inte helt
uttdmmande. For en mer detaljerad beskrivning av dinarattigheter enligt GDPR, hanvisar
vi till Integritetsskyddsmyndighetens (IMY) webbplats: www.imy.se.

Du ér alltid valkommen att kontakta oss om du har fragor kring hur dina personuppgifter
behandlas, eller om du vill utéva nédgon av dina rattigheter. Om du anser att vi behandlar
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dina personuppgifter pd ett satt som strider mot géllande dataskyddsregler, vill vi att du
kontaktar oss. Du har ocksa ratt att Iamna in ett klagomal direkt till IMY.

6. Sakerhet

Vi tar sékerheten kring dina personuppgifter pa stort allvar. For att skydda uppgifterna
mot obehdrig dtkomst, forlust eller skada anvander vi bade tekniska och organisatoriska
skyddsatgarder. Vi vidtar exempelvis féljande skyddsatgarder:

o Vibegransar atkomsten till personuppgifter sa att bara behorig personal kan
se dem.

« Vianvander sdkra inloggningsmetoder (t.ex. BankID och
multifaktorautentisering).

o Vikrypterar uppgifter vid 6verforing av kanslig information.

» Viloggar och 6vervakar dtkomst till kanslig information.

« Vigorregelbundna genomgangar och uppdateringar av vara system for att
sakerstalla att skyddet ar tillrackligt.

o Viutbildar var personal i dataskydd och informationssakerhet.

Inom ramen for Alpcots interna arbete, applicerar vi principen om "Dataskydd som
standard”. Detinnebéar att visamlar bara in de uppgifter som verkligen behdvs och sparar
deminte ldngre 8n nddvandigt. Dataskydd tas hansyn tilli allt vi utvecklar och gor, sa att
dina uppgifter alltid hanteras med hog sékerhet.

7. Uppdatering

Om vi gor andringar som ar vasentliga for hur vi hanterar personuppgifter - till exempel
genom att dndra syftet med behandlingen eller vilka typer av uppgifter som samlasin -
kommer vi att informera dig i férvag. Detsamma galler dven for féradndringar som inte
paverkar sjélva behandlingeninagon storre utstrackning, men som &nda kan vara viktiga
for dig. Informationen kommer att finnas tillganglig pa www.alpcot.se och skickas via

meddelandetjansten i inloggat lage. Nar vi informerar om uppdateringarna
sammanfattar vi ocksé vad forandringarna innebar och hur de kan paverka dig som kund.

8. Ansvar och uppfoljning

Alpcots vd &r ansvarig for innehallet och implementeringen av dessa riktlinjer samt for
att samtliga berérda medarbetare (saval anstéllda som uppdragstagare) kanner till
innehallet i riktlinjerna. Vd, eller den vd utsett, ansvarar for att uppdatera riktlinjerna vid
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behov. Alpcots styrelse ansvarar for att anta och faststalla dessa riktlinjer. Riktlinjerna
ska faststallas atminstone érligen, dven om det inte gjorts nagra justeringar fran
foregdende ar.

Uppfdljning och kontroll av efterlevnaden av dessariktlinjer ska genomforas av Bolagets
DPO och av Ovriga kontrollfunktioner vid behov.
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Bilaga 1 - Sammanstallning av central personuppgiftsbehandling

Andamal med
behandlingen

Oppna och administrera
kundprofil och
produkter

Utfora och dokumentera
transaktioneri
finansiella instrument

Beddmningar enligt
regelverk (I&mplighet)

Regelefterlevnad och
myndighetsrapportering

Affarsanalys ochintern
rapportering

Kommunikation med
kund

Marknadsféringsanalys
ochriktade erbjudanden

Administration av
kundportalen

Personuppgifter som
behandlas

Individuppgifter,
kunduppgifter,
skatteuppgifter, samt
penningtvattsuppgifter

Individuppgifter,
kunduppgifter, samt
kommunikation

Individuppgifter,
kunduppgifter, samt
|[dBmplighetsbeddmning

Samtliga relevanta kategorier
(beror paev.
myndighetsbegaran)

Kunduppgifter, portalen och
interaktion, samt
enhetsinformation

Individuppgifter,
kunduppgifter, samt
kommunikation

Kunduppgifter, portalen och
interaktion, samt
kommunikation
Individuppgifter,
kunduppgifter, portalen och
interaktion, samt
kommunikation

Syfte med behandling

Att 6ppna och hantera din
kundrelation samt administrera
tillhérande produkter och tjanster
pa ett tryggt och sékert satt.

For att kunna genomféra och
dokumentera kop/sélj enligt
géllande regelverk

For att kunna erbjuda ratt tjanst till
ratt kund samt erbjuda en trygg,
séker och laglig tjanst

Uppfylla rattsliga skyldigheter

For att félja upp och utveckla
verksamheten samt forbattra
tjdnsternas kvalitet

Sakerstélla god service, uppfyllaav
ataganden, dokumentera
kontakter och fora
kommunikationshistorik

Forsta kundens behov och rikta
relevanta erbjudanden, kampanjer
och nyhetsbrev

Ge tillgang till, administrera och
underhalla vér digitala kundportal

*Om du vill veta mer om hur vi gjort intresseavvagningen, kontakta oss.

Réttslig grund

Fullgorelse av avtal,
Réttslig forpliktelse

Fullgdrelse av avtal,
Rattslig forpliktelse

Réttslig forpliktelse

Rattslig forpliktelse

Fullgorelse av avtal,
Berattigat intresse*

Fullgorelse av avtal,
Réttslig forpliktelse

Berattigat intresse*,
Samtycke

Fullgorelse av avtal
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Foérvantad
lagringstid

Kundrelation + 5 till 11
arenligt lag

Kundrelation + 5 till 11
arenligt lag

Kundrelation + 5 till 11
arenligt lag

Kundrelation + 5 till 11
arenligt lag

Uppgifter
avidentifieras nar
mojligt, annars s
lange relevant

Kundrelation + 5 till 11
arenligt lag

S& lange det bedoms
relevant eller tills
samtycke aterkallas

Kundrelation + 5 till 11
arenligt lag

Eventuella
mottagare

Samarbetspartners och
marknadsaktorer, samt
IT-leverantérer

Samarbetspartners och
marknadsaktérer, IT-
leverantérer, samt
myndigheter

IT-leverantorer

Finansinspektionen,
Skatteverket, samt andra
relevanta myndigheter

IT-leverantérer

IT-leverantorer

IT-leverantérer

IT-leverantorer
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Uppgiftskalla

Dig sjalv,
Offentligaregister,
Identifieringstjanster

Dig sjalv,
Offentliga register

Dig sjélv

Dig sjalv,
Offentligaregister

Dig sjalv,
Interna loggar

Dig sjalv,
Identifieringstjanster,
Interna loggar,

Dig sjélv,

Offentliga register
Dig sjalv,
Offentligaregister,
Identifieringstjanster





